=

-
/_-—‘\'
POLAND25.EU S E Jl ‘Vl
PARLIAMENTARY DIMENSION RZECZYPOSPOLITE] POLSKIE|

Informacja wprowadzajgca

. RZECZYPOSPOLITE])
POLSKIE)

Sesja I: Ochrona i bezpieczestwo Unii Europejskiej. Zagrozenia hybrydowe jako zewnetrzny

czynnik destabilizujgcy Europe

Wprowadzenie

Unia Europejska jest szczegdlnego rodzaju organizacjg. Jest to struktura
ponadnarodowa niepodobna do zadnej innej ani wspbtczesnej, ani historycznej, oparta na
wartosciach, w tym m.in. demokraciji, praworzgdnoéci, tolerancji, pluralizmie, poszanowaniu
praw cztowieka. Unijne warto$ci sq podstawq dla zasad i instytuciji, posréd ktorych znajdujq sie
lojalna wspdtpraca, poszanowanie podstawowych struktur politycznych i konstytucyjnych
poszczegdlnych panstw cztonkowskich, wolny rynek, wspdtpraca, dialog i konsensus.
Organizacja, oparta na wartosciach, zasadach i ideatach, jest szczegblnie podatna na rézne
formy destabilizacji i zagrozen. Dlatego tak wazne sq mechanizmy zabezpieczajqce jq przed
destabilizacjq, ostabieniem aksjologicznej atrakcyjnosci i wewnetrznej spéjnosci oraz zdolnosci
do aktywnego dziatania i odpierania zagrozen.

Budowanie odpornosci jest kluczowym zadaniem UE. Poza petnoskalowym konfliktem
zbrojnym w Ukrainie, UE zmaga sie z wieloma innymi, mniej oczywistymi zagrozeniami. Narazajq
kwestionujq réwniez jej pryncypiq, i zawsze — co w praktyce jest najgrozniejsze — erodujg
spoteczne zaufanie poprzez stawianie znaku réwnoéci miedzy moralnosciq a sitq, definiowang
jako witalnos¢, skuteczne dziatanie, odporno$¢ na zagrozenia i wyzwania.

Pole dziatah hybrydowych jest niemal nieograniczone. Moze to by¢ m.in. przestrzef
polityczna, dyplomatyczna, dezinformacyjno-propagandowa, gospodarcza, kulturalng,
spoteczna, militarna oraz humanitarna. Zagrozenia hybrydowe sq réznorodne iciggle sie
zmieniajg. Takie dziatania mogqg prowadzi€ zarédwno agenci stuzb specjalnych obcego
panstwa iosoby z nimi wspétpracujgce, jak réwniez - Swiadomie bqdz nie - organizacje,
stowarzyszeniq, instytucje, partie polityczne, firmy, korporacje czy np. celebryci. Nalezy przy tym
podkresli¢, ze dziatania hybrydowe majq zwykle charakter utrudniajgcy ich jednoznaczne
zakwalifikowanie i przypisanie odpowiedzialnosci sprawcom. Powoduje to trudno$¢ wich

poczgtkowym rozpoznaniu i zdefiniowaniu.

Biezgce wydarzenia

W 2016 r. Unia Europejska we ,Wspblnych ramach dotyczqcych przeciwdziatania
zagrozeniom hybrydowym” zdefiniowata zagrozenia hybrydowe jako ,kombinacje
represyjnych i wywrotowych dziatan, wykorzystujgcych konwencjonalne i niekonwencjonalne

1



metody (tj. dyplomatyczne, militarne, ekonomiczne i technologiczne), ktére mogq byé
stosowane w sposoéb skoordynowany przez podmioty panstwowe i niepanstwowe, by
osiqgnqc¢ okreslone cele, przy czym dziatania te sq ponizej progu oficjalnie wypowiedzianej
wojny”. Mogq by¢ one wykorzystywane do realizacji réznych celéw strategicznych,
operacyjnych i taktycznych, ktérych wspdlnym mianownikiem jest destabilizowanie pafstw
cztonkowskich i catej Wspdlnoty, a takze ingerowanie w ich procesy polityczne, spoteczne
i gospodarcze.

Elastyczne podejs$cie Unii do tego zagadnienia wynika ze specyfiki samego zjawiska,
ktore jest ztozone, wieloaspektowe i niejednoznaczne, a takze odzwierciedla rézne perspektywy
bezpieczenstwa i priorytety polityki zagranicznej poszczegdlinych panstw cztonkowskich. Takie
podejscie pozwala uwzgledni¢ zaréwno zagrozenia z kierunku wschodniego (Rosja, Biatorus)
i potudniowego (Iran, organizacje terrorystyczne, nieregularna migracja), jak i o zasiegu
globalnym (Chiny). Katalog metod i taktyk hybrydowych obejmuje m.n. dziatania
dezinformacyjne i propagandowe, cyberataki, ingerencje w procesy polityczne (np. wybory
i referenda), presje gospodarczq, instrumentalizacje nieregularnej migracji, wspieranie przez
panstwa grup zbrojnych i zatrudnianie najemnikéw, operacje wywiadowcze o charakterze
dywersyjno-sabotazowym, dziatalno$¢ terrorystyczng czy uzycie Srodkdéw chemicznych,
biologicznych, radiologicznych i jgdrowych (CBRJ). Od 2015 r. UE doéwiadcza wrogiej
aktywnos$ci hybrydowej przede wszystkim ze strony Rosji. W mniejszym stopniu — lecz z wyrazng
tendencjg wzrostowqg - tego rodzaju metody sqg stosowane takze przez Biatorus, Iran
i Koreg Pétnocnq oraz organizacje terrorystyczne i Srodowiska radykalne.

Metody hybrydowe mogq by¢ wykorzystywane w réznym zakresie i ze zmienng
intensywnoscig, mogq by¢ takze dowolnie tgczone przez panstwowych lub pozapahstwowych
agresordw, ktérych sposéb dziatania nie jest jednakowy. Co wiecej, katalog narzedzi walki
hybrydowej ma charakter otwarty. W ocenie unijnych instytucji do jego rozszerzenia prowadzi
m.in. nasilajgca sie rywalizacja polityczna z udziatem Ros;ji (zwtaszcza po inwazji na Ukraing)
i Chin, niestabilna sytuacja w sqgsiedztwie UE oraz tzw. weaponizacja kolejnych sektoréw (np.
ochrony zdrowig, klimatu i srodowiska).

Od 2016 r. UE rozwija zdolno$ci przeciwdziatania zagrozeniom hybrydowym w czterech
obszarach: 1) $wiadomos¢ sytuacyjna, 2) budowa odpornosci, 3) przeciwdziatanie kryzysom
i zarzqdzanie kryzysowe, 4) wspdétpraca miedzynarodowa (zwtaszcza z NATO). W Kompasie
Strategicznym UE postuluje sie¢ wzmocnienie tych zdolnosci w ramach skoordynowanej reakcji
Unii na kryzysy wywotane metodami hybrydowymi, a przede wszystkim — stworzenie nowych
mechanizmdw oraz usprawnienie ich wykorzystywania. Cigzar odpowiedzialnosci za
zwalczanie zagrozeh hybrydowych spoczywa obecnie (zgodnie z art. 4 ust. 2 TUE)na krajowych
instytucjach bezpieczenstwa (tj. stuzbach specijalnych, policji i wojsku), ktére majq do tego

odpowiednie umocowanie prawne i kompetencje wykonawcze. Kompas Strategiczny nie
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dokonuje zmian w tym obszarze. Instrumentarium tworzone w ramach EU Hybrid Toolbox, by
osiqgnqgc¢ efekt synergii i skuteczniej reagowa¢€, ma natomiast w wiekszym stopniu wspierac
krajowe wysitki na rzecz zwalczania zagrozeh hybrydowych oraz koordynowaé wspdine
dziatania pafstw cztonkowskich.

Budowa odpornosci pafstw Unii i ich spoteczehstw jest ukierunkowana na zmniejszenie
podatnosci na wrogq dezinformacje i propagande oraz na wzmochnienie ochrony infrastruktury
krytycznej przed cyberatakami, terroryzmem, dywersjq i sabotazem. Kompas Strategiczny
szczegblng uwage przypisuje wzmocnieniu odpornosci UE na zagraniczne manipulacje
informacyjne i ingerencje w procesy polityczne.

PodejScie UE do zwalczania manipulacji informacyjnych sktada sie z czterech
elementéw przyjetych przez Komisje Europejskq w grudniu 2018 r. w Planie dziatania na rzecz
zwalczania dezinformacji (The Action Plan against Disinformation): 1) zwiekszenie zdolnosci
instytucji UE do wykrywania, analizowania i ujawniania dezinformaciji; 2) wzmocnienie
skoordynowanych i wspélnych reakcji na dezinformacije; 3) mobilizowanie sektora prywatnego
do zwalczania dezinformaciji oraz 4) podnoszenie §wiadomosci i poprawa odpornosci
spotecznej poprzez wspieranie niezaleznego dziennikarstwa, inicjatywy weryfikowania faktow
(fact-checking) i promowanie edukaciji medialne;j.

W odpowiedzi na rosyjskie kampanie dezinformacyjno-psychologiczne w ramach
Europejskiej Stuzby Dziatah Zewnetrznych powotano w 2015 r. grupe zadaniowq East StratCom,
ktéra miata by¢ odpowiedzialna za monitorowanie, analize ireagowanie na rosyjskg
propagande i dezinformacje. Poczgtkowo zespét liczyt zaledwie trzy osoby, obecnie dysponuje
16 petnoetatowymi pracownikami, co najlepiej $wiadczy o znaczeniu tej jednostki w UE. East
StratCom monitoruje przekazy informacyjne publikowane w ponad 20 jezykach. Zespot
zidentyfikowat kilkadziesigt tysiecy przypadkdéw rosyjskiej dezinformaciji, ktére zostaty
skatalogowane w bazie EUvsDisinfo. Zespét prowadzi takze szkolenia dla personelu panstw
partnerskich, podejmuje dziatania na rzecz wzmocnienia niezaleznego dziennikarstwa oraz
promuje wiedze o UE i jej polityce w panstwach Partnerstwa Wschodniego. Podobne zadania
realizujg utworzone w 2017 r. analogiczne zespoty (szesciu petnoetatowych pracownikéw
kazdy) odpowiedzialne za region Batkanéw Zachodnich (Western Balkans Task Force) oraz
Bliski Wschod i Afryke Potnocng (South Stratcom Task Force), ktére koncentrujq sie na
przeciwdziataniu radykalizacji, zwalczaniu propagandy organizacji terrorystycznych, a takze
dezinformacji ze strony m.in. Rosji i Iranu. Wszystkie te zespoty wchodzg w sktad Wydziatu
Komunikacji Strategicznej, Grup Zadaniowych i Analiz Informacyjnych Europejskiej Stuzby
Dziatah Zewnetrznych, ktéry wspiera instytucje UE w zakresie planowania polityk, strategii
i narzedzi komunikacji strategicznej. Zapewnia takze wsparcie (np. analizy i instrukcje
zwalczania dezinformaciji) placéwkom dyplomatycznym UE, misjom i operacjom wspoélnej

polityki bezpieczefstwa i obrony (WPBIO). Wydziat rozwija takze wspdtprace z panstwami
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partnerskimi, G7, organizacjami pozarzqdowym, spoteczefstwem obywatelskim i sektorem
prywatnym (np. w zakresie pozyskiwania danych przy wykorzystaniu nowoczesnych
oprogramowan i technologii). Celem tych dziatan jest budowa $wiadomosci spotecznej
i wzmacnianie odpornosci pafstw na dezinformacje w sgsiedztwie UE.

Wspobtpraca migdzy Unig Europejskqg a NATO w zakresie komunikacji strategicznej ma
na celu zapewnienie efektywnego przekazu oraz wspdélnych dziatah w odpowiedzi na wyzwania
zwigzane z bezpieczehstwem. Jednym z przyktadédw tej wspodtpracy jest wspodidziatanie
jednostki East StratCom UE z NATO Strategic Communications Centre of Excellence (NATO
StratCom COE), ktére ma swojq siedzibe w Rydze. Gtdwne cele tej kooperacji to wymiana
doswiadczen i najlepszych praktyk, co umozliwia wzajemne uzupetnianie sie w zakresie analizy
i przeciwdziatania dezinformacji. Dodatkowo, koordynacja dziatah w obszarze komunikacji
strategicznej i cyberbezpieczefistwa pozwala na osiggniecie efektu synergii. Tego typu
wspobtpraca jest kluczowa w ziozonym i dynamicznie zmieniajgcym sie Srodowisku
geopolitycznym.

Budowa odpornosci panstw UE dotyczy takze kluczowych sektoréw, takich jak
bezpieczehstwo cybernetyczne, infrastruktura krytyczna, energetyka, transport, obronnosg¢,
system finansowy, bezpieczenstwo morskie czy przestrzen kosmiczna. Wysitek ten jest
zorientowany przede wszystkim na tworzenie instrumentéw prawnych oraz zdolnoSci do
reagowania na incydenty i sytuacje kryzysowe wywotane metodami hybrydowymi (zwtaszcza
w cyberprzestrzeni). Przetomem w podeijéciu UE do cyberbezpieczenstwa byto przyjecie w 2016
r. dyrektywy w sprawie bezpieczenstwa sieci i systeméw informatycznych (tzw. dyrektywa NIS).
Obliguje ona pafstwa cztonkowskie do zagwarantowania minimalnych wspdinych
standarddw cyberbezpieczenstwa, m.in. dzigki przyjeciu narodowych strategii bezpieczefstwa
cybernetycznego czy utworzeniu zespotéw reagowania na incydenty komputerowe, ktére bedg
dziata€ w ramach europejskiej sieci CERT. Unia natozyta takze obowigzek sktadania raportow
o cyberincydentach na kluczowych ustugodawcdéw z sektora energetycznego, transportuy,
bankowosci i finanséw, stuzby zdrowia, zaopatrzenia w wode czy infrastruktury cyfrowej. UE za
posrednictwem Europejskiej Agencii ds. Bezpieczenstwa Sieci i Informaciji (ENISA) i Europejskiej
Organizacji ds. Cyberbezpieczenstwa (ECSO) wspiera takze — poza regulacyjng — dziatalnoéé
badawczqg i wspbtprace publiczno-prywatng. Zdolnosci panstw cztonkowskich w zakresie
cyberobrony sq z kolei rozwijane w ramach czterech projektéw wspotpracy strukturalnej PESCO,
ktére dotyczqg wymiany informacji o cyberincydentach, koordynacji dziatah, wsparcia
i wspdlnej odpowiedzi, a takze badan i szkolenia. W grudniu 2020 r. Unia przyjeta nowq strategie
cyberbezpieczehstwa, ktéra ma zwiekszy¢ odpornosS¢ panstw cztonkowskich na cyberataki
oraz lepiej chroni¢ przed nimi infrastrukture krytycznq. Przykiadem sektorowego dziatania
w tym obszarze jest zestaw narzedzi unijnej cyberdyplomacii majqcy odstraszaé potencjalnych

cyberagresoréw (EU Cyber Diplomacy Toolbox). W maju 2019 r. w jego ramach utworzono rezim
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sankcyjny, ktéry ma by¢ odpowiedziq na cyberataki dokonywane spoza UE na panstwa
cztonkowskie lub wykorzystujgce infrastrukture znajdujgcq sie poza granicami Wspdinoty.
Wpisane na ,czarng listg” podmioty odpowiedzialne lub wspierajgce cyberataki przeciwko
panstwom UE zostang objete sankcjami w postaci zakazu wjazdu na terytorium UE lub
zamrozeniem aktywow. Podobny rezim sankcyjny wprowadzono wobec pafstw stosujgcych
broh chemiczng (niejawna lista zawiera 20 substancji), co jest bezposredniq odpowiedziq UE
na uzycie przez rosyjskie stuzby specjalne gazu paralityczno-drgawkowego nowiczok na
terytorium Wielkiej Brytanii. W latach 2019-2022 UE udzielita takze wsparcia finansowego
w fgcznej wysokosci 11,6 min euro Organizaciji ds. Zakazu Broni Chemicznej (OPCW) na prace

zwigzane z przeciwdziataniem rozwojowi broni chemicznej i jej uzyciu.
Wyzwania

Wyzwania zwigzane z budowaniem odpornosci UE i jej panstw cztonkowskich wyznacza
przede wszystkim hybrydowos¢ dziatahn swiadomie i celowo podejmowanych przez podmioty,
ktérym z réznych powodoéw zalezy na demontowaniu spdjnosci dziatan Unii. Charakterystyka
zagrozen hybrydowych, a przede wszystkim to, ze sq one wielokierunkowe, prowadzone
w sposobb skryty przy zastosowaniu réznych §rodkéw, a na dodatek mocno zmienne w czasie,
jest kluczowym wyzwaniem dla UE.

Wyzwaniem obserwowanym od diuzszego juz czasu jest ziozono$C zagrozeh
hybrydowych. Cho¢ UE identyfikuje pewien katalog metod walki hybrydowej, ich petna
klasyfikacja pozostaje trudna ze wzgledu na ich zmiennos¢ i wieloaspektowos¢. Drugim
kluczowym wyzwaniem jest przewidywane zwiekszenie liczby sektorédw podatnych na tzw.
weaponizacje (m.n. bezpieczefstwo energetyczne, zdrowotne, informacyjne, zmiany
klimatyczne, ochrong srodowiska czy nowe technologie zwigzane ze sztuczng inteligencijq). To
oznacza, ze roSnie liczba tzw. sektorbw strategicznych, ktére mogqg by¢ przynajmniej
potencjalnym polem dziatan hybrydowych. Co wiecej, rejon Morza Battyckiego jest dobrg
ilustracjq tego, jak bardzo dziatania hybrydowe sq wielokierunkowe i grozne. Battyk potwierdza,
ze aktywnosciq hybrydowq ze strony Rosji sq: tzw. flota cieni, sabotaz sieci telekomunikacyjnej,
zaktécanie sygnatu GPS czy zagrozenia ekologiczne.

Unijne podejscie do zwalczania zagrozen hybrydowych koncentruje sie jedynie na ich
pozamilitarnym wymiarze (tj. dezinformacji, propagandzie, cyberatakach),
W niewystarczajgcym stopniu rozwijajgc militarne zdolnoSci do odpowiedzi w przypadku
zastosowania petnego spektrum metod hybrydowych (w tym wojskowych lub
paramilitarnych). Z tego tez powodu Unia powinna zastanowié sig, jaka mogtaby by¢ rola sit
szybkiego reagowania (Rapid Deployment Capacity) podczas kryzysu hybrydowego na
terytorium panstw cztonkowskich, co bytoby wyraznym sygnatem dla agresora, ze dalsza
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eskalacja sytuacji spotka sie ze zdecydowanq odpowiedzig Unii. Dziatania te powinny by¢
podejmowane w porozumieniu z NATO, na zasadzie komplementarno$ci obu organizacii,
a jednoczes$nie powinny wzmachnia¢ europejski filar Sojuszu.

Ponadto wydaije sie, ze waznym wyzwaniem dla Unii jest bardziej odwazne sieganie po
instrumenty juz istniejgce. UE powinna jednoznacznie okresli€ warunki uzycia klauzuli
solidarnoéci lub klauzuli wzajemnej pomocy. Zwiekszytoby to bezpieczenstwo panstw
cztonkowskich, ktére mogtyby liczyé na jednoczesne i spojne dziatanie i Unii, i NATO (tym
bardziej, ze w zwalczaniu zagrozeh hybrydowych UE wprost deklaruje Scistq wspotprace
z NATO). Niejednoznaczno$¢ dziatan hybrydowych stwarza ryzyko rozbieznej interpretacii
sytuaciji kryzysowej, wydtuzenia proceséw decyzyjnych w UE, a tym samym spowolnienia lub
nieadekwatnos$ci reakcji. Zminimalizowaé je mozna m.in. poprzez wypracowanie rozwigzan w
drodze symulacji i Ewiczefh prowadzonych zaréwno w ramach UE, jak i we wspdtpracy z NATO,
opierajqcych sie na rzeczywistych scenariuszach kryzyséw hybrydowych. Powinny one takze

uwzglednia€ mozliwe przyszte formy atakédw z wykorzystaniem nowych metod i taktyk.

Punkty do dyskusji

1. Czy UE moze skutecznie przeciwdziata¢ zagrozeniom hybrydowym, zamiast dziataé
reaktywnie?

2. Jak skutecznie zwalcza¢ dezinformacje i propagande, nie naruszajgc wolnosci stowa
i pluralizmu?

3. Jak skutecznie informowa¢ spoteczenstwo o zagrozeniach hybrydowych?
Czy istniejgce narzedzia UE sq wystarczajgce do zwalczania zagrozef hybrydowych, czy
potrzebne sq nowe rozwigzania?

5. W jaki sposéb sztuczna inteligencja moze zosta¢ wykorzystana do destabilizacji UE i jak
sie przed tym bronic?

6. Jak chroni¢ kluczowe elementy systemu demokratycznego przed ingerencjq
zewnetrzng?

7. Jak utrzyma¢ demokracje i praworzqdno$€, jednocze$nie wzmachiajgc odpornos$¢ UE?



