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Sesja V: W kierunku wzmochnienia zbiorowego wysitku UE na rzecz poprawy cyberodpornosci

i zwalczania dezinformaciji

Wprowadzenie

W ciggu ostatnich kilku lat rozwdj technologii cyfrowych osiggnagt bardzo wysokie,
niespotykane dotqd tempo, i zaczgt wyraznie oddziatywaé na kazdy wtasciwie aspekt zycia
codziennego oraz globalnej gospodarki i polityki. Dlatego tez Unia Europejska stosunkowo
szybko uznatag, ze jednym z jej celdw powinno by¢ zwigkszenie zdolnoSci technologicznych
i umiejetnosSci w dziedzinie cyberbezpieczefistwa, a takze budowa silnego jednolitego rynku
cyfrowego. Elementem istotnym w podej$ciu UE do kwestii cyberbezpieczenstwa byto tez
zauwazalne zblizenie wojskowego i cywilnego sposobu rozumienia cybersfery oraz réwnolegte
wzmocnienie utworzonej w 2004 r. Agencji Unii Europejskiej ds. Cyberbezpieczenstwa.
Konsekwencjg wzrastajqgcej S$wiadomosci wagi cyberbezpieczehstwa byly réowniez decyzje
Komisji Europejskiej z 2017 r., ktéra przyjeta strategie trzech filarébw cyberbezpieczefistwa w UE.
Pierwszy z filarow budowat odpornos¢ UE na ataki cybernetyczne, drugi ksztattowat skutecznqg
prewencje cybernetycznq, a trzeci wzmacniat wspdtprace migedzynarodowq w dziedzinie
bezpieczehstwa cybernetycznego. Z uwagi na to, przyjetqg strategie zwykio sie okreslac jako:
odporno$¢, prewencja i obrona, ktére to zatozenia sq statym elementem polityki UE w dziedzinie
bezpieczehstwa cybernetycznego.

Kluczowymi zatozeniami podeijécia do cybernetyki sq: 1) rozw6j w kierunku jednolitego
rynku bezpieczenstwa cybernetycznego; 2) efektywne wdrozenie i ewaluacja dyrektywy
w sprawie bezpieczenstwa sieci i informacji; 3) odpornoéé dzieki szybkiemu reagowaniu
w sytuacji kryzysowej; 4) budowanie silnej unijnej bazy umiejetnosci cybernetycznych;
5) propagowanie cyberhigieny i $wiadomosci zagrozen; 6) identyfikacja podmiotéw
dziatajgcych w ztych intencjach; 7) publiczno-prywatna wspétpraca w  zwalczaniu
cyberprzestgpczosci; 8) doskonalenie reagowania politycznego w cybersferze; 9) budowanie
zdolnoéci w obszarze bezpieczefstwa cybernetycznego i 10) potozenie akcentu na
bezpieczehstwo cybernetyczne w stosunkach zewnetrznych. W tym ostatnim zakresie
szczegbtowq strategie dziatania przedstawita UE w 2018 r. poprzez m.in. utworzenie
Europejskiego Obserwatorium Mediéw Cyfrowych, ktére ma poprawi¢ wykrywalnos¢ atakow
cybernetycznych i dezinformacji, prace z platformami internetowymi oraz podnoszenie
Swiadomosci i umozliwienie obywatelom reagowania na dezinformacje w Internecie.

Funkcjonowanie Europejskiego Obserwatorium Medidw Cyfrowych udowadnia, ze
z ochrong cybersfery wiqze sig zwiekszenie Swiadomosci UE na temat rozmaitego rodzaju
dziataf dezinformujgcych w Internecie. UE przyjmuje, ze dezinformacja to faiszywe lub
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wprowadzajgce w biqd treSci rozpowszechniane z zamiarem wprowadzenia w btqd lub
zapewnienia korzy$ci gospodarczych lub politycznych, ktére mogq wyrzqdzi¢ szkode publiczng.
UE zwraca uwage, ze dezinformacja to takze tre$ci wprowadzajgce w btgd, udostepniane co
prawda bez ztych intencji, ale wywotujgce szkodliwe, z punktu widzenia spoteczenstw UE, skutki.
Rozpowszechnianie zaréwno dezinformaciji, jak i jej szczegdlnej kategorii jakg jest informacja
nieintencjonalnie wprowadzajgca w btgd (misininformacja) moze zagraza¢ europejskim
demokracjom i mie wiele szkodliwych konsekwenciji, takich jak promocja bgdZz nawet
rozszerzenie wptywow wrogdw zewnetrznych, narazanie zdrowia, bezpieczenstwa i srodowiska
UE na rozmaite ryzyka o niedajgcych sie przewidzie€ ani policzy¢ skutkach. Nalezy mie€ na
wzgledzie, ze kampanie dezinformacyjne na duzq skale stanowiq powazne wyzwanie dla
Europy i wymagajg skoordynowanej reakcji ze strony panstw UE, instytucji UE, platform
internetowych, mediéw informacyjnych i samych obywateli UE.

W nowym cyklu instytucjonalnym na lata 2024-2029 Komisja Europejska lansuje projekt
tarczy demokracji, ktorej jednym z priorytetéw jest zwalczanie dezinformacji. Najnowszym
celem UE jest w zwigzku tym rozwdj europejskiej sieci podmiotéw weryfikujgcych fakty
i majgcych zapewni¢ dostgpnos¢ tej informacji we wszystkich pafstwach czionkowskich UE
i jezykach urzedowych. Inicjatywa wzmacniajgca zdolnosci tych podmiotéw bedzie sig opierac
na pracach Europejskiego Obserwatorium Medidw Cyfrowych. Nowym dziataniem jest tez
wdrozenie programu Cyfrowa Europa 2025-2027. Program ma sige koncentrowa¢ na wdrazaniu
sztucznej inteligenciji (Al) i jej wykorzystaniu przez przedsigbiorstwa i administracje publiczng,
chmurze obliczeniowej i danych, cyberodpornosci i umiejetnoSciach cyfrowych oraz

zwalczaniu dezinformaciji.
Aktualne wyzwania

Skale wyzwanh dotyczgcych cyberbezpieczefistwa pokazuje najlepiej najnowszy raport
Agenciji Unii Europejskiej ds. Cyberbezpieczenstwa przedstawiony w marcu 2025 r. Raport
diagnozuje dojrzato$€ i odpornoS¢ sektorow krytycznych, objetych dyrektywq w sprawie
Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa na terytorium Unii
(NI1S2), wobec cyberzagrozen. Wazne jest to, ze analiza ujawnia istotne dysproporcije: podczas
gdy sektor energetyczny, bankowy i telekomunikacyjny plasujg sie w czotébwce, inne, jak
administracja publiczna, zdrowie czy przestrzeh kosmiczna, pozostajg w tzw. strefie ryzyka.
Raport jest pierwszg kompleksowq analizg, w ktoérej oceniono dojrzato$¢ i odpornos¢ sektorow
objetych dyrektywq NIS2, zapewniajqc zarébwno przeglgd poréwnawczy, jak i bardziej dogtebnqg
analize kazdego sektora. Dokument ten ma pomoéc panstwom cztonkowskim i organom
krajowym w identyfikowaniu luk i ustalaniu priorytetéw w efektywnym wykorzystaniu zasobow

dla zapewnienia wysokiego poziomu cyberbezpieczehstwa w catej Unii. Badanie opiera sie na
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danych pochodzgcych od organéw krajowych, firm oraz instytucji unijnych, jak np. Eurostat.
Raport nie tylko identyfikuje istniejgce luki i zagrozeniaq, lecz takze oferuje kompleksowy zestaw
rekomendaciji strategicznych skierowanych do panstw czionkowskich, organédw nadzorczych
i samych sektoréw objetych dyrektywq NIS2. Sektory lepiej oceniane w badaniu skorzystaty ze
znacznego nadzoru regulacyjnego, globalnych inwestycji, ukierunkowania politycznego
i solidnych partnerstw publiczno-prywatnych, a ich odpornos¢ ma kluczowe znaczenie dla
stabilnoSci spotecznej i gospodarczej. Do sektorow posiadajgcych dostateczny poziom
dojrzatoSci zaliczono w raporcie m.in. infrastrukture cyfrowq, w tym podstawowe ustugi
internetowe, ustugi zaufania, centra danych i ustugi w chmurze. Co prawda, nadal istniejq tu
wyzwania wynikajgce z nieodiqcznej heterogeniczno$ci, transgranicznego charakteru
i wigczenia w ich zakres wczesniej nieuregulowanych podmiotéw, ale poziom odpornosci na
zagrozenia cybernetyczne jest wzglednie wysoki.

Ponadto, wskazuje sie cztery sektory i dwa podsektory bedqce w ,strefie ryzyka”. Sq nimi:
1) zarzqdzanie ustugami ICT; 2) przestrzeh kosmiczna, 3) administracja publiczna; 4) sektor
morski; 5) zdrowie i 6) gaz. Sektory te wymagajq szczegblnej uwagi, aby zapewni¢, ze
zidentyfikowane Iuki w poziomie dojrzatoSci sq eliminowane w sposdb umozliwiajgcy
podmiotom wchodzgcym w ich sktad skuteczne radzenie sobie z dodatkowymi wyzwaniami.
Raport dowodzi, ze wszystkie sektory stojqg przed wyzwaniami zwigzanymi z budowaniem
wiasnej dojrzatoSci i spetnianiem wymogdw dyrektywy NIS2. Dla lepszego ich wspierania,
zaleca sie Scislejszq wspotprace w ramach sektoréw i migdzy nimi, a takze wydanie wytycznych
dla poszczegdblinych sektoréw, dotyczgcych wdrazania srodkéw zarzqgdzania ryzykiem.

W rekomendacjach wskazano konieczno$¢ rozwoju krajowych zdolnoSci w zakresie
cyberbezpieczefstwa, ze szczegdlnym uwzglednieniem sektoréw znajdujgcych sie w tzw.
strefie ryzyka. Jedng z mozliwosci jest stworzenie specjalnych programéw wsparcia
technicznego i merytorycznego dla organdw regulacyjnych oraz organizacji sektora
publicznego. Wazne jest rowniez zwigkszenie dostepnosci specjalistycznych szkolen, Ewiczen
z zakresu cyberbezpieczenstwa oraz narzedzi wspierajgcych analize ryzyka i reagowanie na
incydenty. Poza tym, Agencja Unii Europejskiej ds. Cyberbezpieczefstwa ktadzie silny nacisk na
potrzebe promowania wymiany informacji i wspotpracy migdzysektorowej. Sugeruje sie
rozszerzenie roli struktur takich jak ISAC (Information Sharing and Analysis Centres), ktére
powinny funkcjonowa¢ nie tylko na poziomie krajowym, ale réwniez europejskim. W raporcie
wskazano, ze wspoblne Ewiczenia, wspbtdzielenie scenariuszy zagrozehn oraz rozwdj platform
wymiany informaciji sg kluczowe dla zwigkszenia Swiadomosci i gotowosci. Wreszcie kluczowe
znacznie dla zapewnienia cyberbezpieczenstwa ma integracja analiz ryzyka sektorowego
z procesami decyzyjnymi na poziomie polityk publicznych. Niektére sektory — jak energetyka
czy bankowo$¢ - juz korzystajq z takich podejs¢, jednak potrzebne jest rozszerzenie tej praktyki
na kolejne branze, szczegdblnie w sektorach wrazliwych, takich jok zdrowie, administracja
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publiczna czy ustugi ICT. Powinno to prowadzi€ do lepszego planowania zasobdw, inwestycji
oraz skuteczniejszego wdrazania strategii bezpieczenstwa cyfrowego. Raport zawiera tez
zalecenie  dalszego rozwijania Ewiczen z obszaru cyberbezpieczefistwa na poziomie
ogdlnoeuropejskim. Cwiczenia typu Cyber Europe, obejmujgce scenariusze awarii
migdzysektorowych, powinny by¢ rozszerzane o komponenty technologii operacyjnych,
tancuchéw dostaw oraz krytycznych zaleznosci migdzysektorowych. Szczegdlne znaczenie ma
tu integracja sektordw, ktoére dotychczas rzadko braty udziat w tego typu wydarzeniach, jak np.
przestrzeh kosmiczna, cieptownictwo czy wodoér.

W przypadku dezinformacji wyzwania sq funkcjq ztozonosci samego tego zjawiska. Co
do zasady ma ona trzy postaci: 1) dezinformacja rozpowszechniana przez zewnetrzne
podmioty (panstwa czy np. organizacje); 2) dezinformacja lokalna, ktéra w wielu przypadkach
replikuje dezinformacje zewnetrzng, ale wcale nie musi to by¢ regutq i 3) misinformacja, ktéra
obejmuje rozpowszechnianie manipulacyjnych lub fatszywych tresci przez osoby prywatne,
czesto nieSwiadomie, za pomocg rozmaitych komunikatéw (tik tok, platforma X, Facebook).
Aby skutecznie walczy€ z dezinformacjq i misinformacjg potrzebnych jest wiele dziatan
i érodkéw, do ktérych nalezy zaliczyé: 1) finansowanie i wspieranie podmiotéw, ktére
identyfikujg i ewidencjonujq konkretne przypadki dezinformaciji np. ,fake newsy” (fact-
checking); 2) rozwdj zasobdw ludzkich, gtéwnie pozyskiwanie wykwalifikowanych kadr;
3) efektywne komunikowanie, w tym tworzenie prawdziwych, interesujgcych narracji
i skuteczne przekazywanie komunikatéw trafiajgcych do odbiorcéw; 4) budowanie relacji
i zaufania, poniewaz podmioty dziatajgce na rzecz walki z dezinformacjg muszq stale
umacnia¢ swojg wiarygodnos$¢ i podejmowaé pozytywne kampanie majgce na celu
budowanie zaufania i zaangazowania obywateli, przy jednoczesnym zrozumieniu ich potrzeb,
a zarazem delikatnej rownowagi w pluralistycznym spoteczefistwie demokratycznym, w ktérym
funkcjonujq rézne opinie i poglady (walka z dezinformacijq nie moze byé bowiem sposobem
narzucania jednej wizji $wiata: jezeli tak bedzie postrzegana, sama stanie sie rodzajem
dezinformaciji); 5) transformacja cyfrowa, ktéra zapewni dostgp do skutecznych narzedzi
cyfrowych w celu pozyskiwania i wizualizacji danych, projektowania graficznego i edycji wideo,
co pozwoli na weryfikacje tresci i tym samym zapewni umiejetnos¢ krytycznego myslenia.

Wage problematyki bezpieczenstwa podkreSlono w ,Warsaw Call”, tj. wspdlnym
o$wiadczeniu przyjetym przez ministrow UE ds. cyberbezpieczefistwa w dniu 5 marca 2025 r.
podczas nieformalnego spotkania zorganizowanego przez Ministerstwo Cyfryzaciji. Apel
Warszawski stanowi wazny punkt odniesienia dla przysztych dziatah Unii Europejskiej w zakresie
ochrony przestrzeni cyfrowej w dobie rosngcych wyzwah geopolitycznych. Zawraca sie¢ w nim
uwage na konkretne dziatania UE w nastepujgcych obszarach: 1) wzmocnienie zarzqdzania
kryzysowego poprzez sprawne przyjecie Cybersecurity Blueprint; 2) wzmocnienie wspotpracy
cywilno-wojskowej w obszarze cyberbezpieczenstwa, w tym réwniez UE-NATO; 3) przyjecie
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mapy drogowej nowych technologii oraz prognozowania strategicznego w obszarze
cyberbezpieczenstwa; 4) zwigkszenie wysitkbw na rzecz zwalczania niedoboru specjalistow ds.
cyberbezpieczehstwa w UE.

Szczegblnym wyzwaniem w obszarze cyberbezpieczenstwa i dezinformacji jest
budowanie odpornosci spoteczefistw demokratycznych na sytuacje krytyczne. Szczegdinej
ochronie powinny by¢ poddane wszystkie demokratyczne procedury, takie jok wybory czy
referenda, ktére z zatozenia stajg sie celem wzmozonych atakédw oraz manipulacii. Praktyka
podpowiada, ze sq to szczegdlne momenty, w ktérych aktywizujg sie podmioty zewnetrze
zainteresowane wywarciem wptywu na sceny polityczne pafstw czionkowskich UE. Z kolei
instytucje stojgce na strazy demokracji muszg w tym przypadku dziata¢ w sposdb szczegdlnie
ostrozny i wywazony, zeby nie naruszy¢ zaufania publicznego oraz by same instytucje nie
zaczety by€ postrzegane jako uczestnik szerokiego i ztozonego procesu dezinformacii.

Pytania do dyskusji

1. Jaka jest rola Unii Europejskiej i jej instytucji w budowaniu odpornosci UE na zagrozenia
zwigzane z infrastrukturg cybernetycznq i dziatania dezinformacyjne?

2. Jak wzmocni€¢ odporno$¢ cybernetyczng sektoréw z tzw. obszaru ryzyka, tj. zarzqdzanie
ustugami ICT, administracja czy zdrowie?

3. Jaka powinna by¢ rola platform cyfrowych w zapewnieniu bezpieczefnstwa cybernetycznego
spoteczefistwom UE?

4. Jak wzmocni¢ organizacje spoteczefistwa obywatelskiego w skutecznej walce
z dezinformacjq?

5. Jak modyfikowaé narzedzia walki z dezinformacjq, kiedy ta zmienia si¢ i dostosowuje do
zmian spoteczno-politycznych?

6. Jak budowac¢ efektywne kanaty komunikaciji, ktérych celem jest generowanie zaufania do
informaciji, co bedzie zwigkszato u odbiorcéw Swiadomosé mozliwosci dezinformaciji lub
misinformac;ji?

7. Jakie sq mozliwosci zastosowania sztucznej inteligenciji (Al) dla zapewnienia odpowiedniego

poziomu cyberbezpieczenstwa i skutecznej walki z dezinformacjq?



